Wybrane aspekty zjawiska cyberterroryzmu

( Mariusz Czyzak )

Artykut zostal poswiecony wybranym aspektom zjawiska cyberterroryzmu, ktore towarzyszy wspotczesnemu
rozwojowi techniki, opartemu w znacznej mierze na teleinformatycznych narzedziach wymiany informacji

i towaréw. Wyjasniono pojecie cyberprzestrzeni oraz omowiono istote cyberterroryzmu jako formy cyberprze-
stepczosci o charakterze terrorystycznym. Przedstawiono ponadto zidentyfikowane obecnie formy dzialalnosci
przestepczej i terrorystycznej w cyberprzestrzeni, a takze wybrane regulacje polskiego systemu prawnego stuzq-
ce jej zwalczaniu.

cyberterroryzm, cyberprzestepczosé, internet, prawo karne

Wprowadzenie

Rozwojowi techniki towarzysza réwniez proby wykorzystywania go do dziatalno$ci godzacej w dobra
prawem chronione. Niezbe¢dna jest wigc reakcja ustawodawcy zmierzajaca do przeciwdziatania zjawi-
skom patologicznym i karania sprawcdéw przestepstw popetnianych z uzyciem srodkow technicznych.
Problem ten w pelni znajduje swoje odzwierciedlenie na gruncie teleinformatyki. Bankowosci elektro-
nicznej, handlowi elektronicznemu, ustugom telekomunikacyjnym, e—learningowi, i innym podobnym
aktywnosciom wspodlczesnego cztowieka, towarzysza: rozsylanie reklam i komunikatéw (spamming),
naruszenie tajemnicy telekomunikacyjnej, szeroko rozumiana przestgpczos¢ komputerowa, itp. Nie sa
to zjawiska nowe i nieznane zar6wno w aspekcie prawnym, jak i etycznym. Warto w tym miejscu
bowiem odnotowac, ze za pierwsze przestepstwo zblizone do przestgpstwa komputerowego, ktore
mozna by nazwaé ,,programowym”, uznaje si¢ zwykle incydent, ktéry miatl miejsce we Francji juz
w 1820 roku. Joseph Marie Jacquard — tkacz i wynalazca, skonstruowat urzadzenie przemystowe

do wiazania sieci, wykorzystujace perforowane karty do sterowania podnoszeniem nitek osnowy, jego
pracownicy zas, obawiajacy si¢ utraty pracy, dopuscili si¢ sabotazu, niszczac wybudowang maszyng™.

Poddajac ocenie moralnej problem wykorzystania do dziatan nieetycznych zdobyczy techniki,

w szczegdlnosci w dziedzinie informatyki, wypada w tym miejscu przytoczy¢ poglad katolickiej nauki
spotecznej na niczym nieograniczone korzystanie z postepu nauki i techniki. ,, Dostep do wielorakich
rzeczywistych dobrodziejstw, jakich w ostatnim czasie dostarczyly wiedza i technika, lqcznie z informa-
tykq nie przynosi z sobq wyzwolenia spod wszelkiego rodzaju zniewolenia”. Co wigcej, doswiadczenie
uczy, ,,ze jesli cala wielka masa zasobow i mozliwosci oddana do dyspozycji czlowieka nie jest kierowa-
na zmyslem moralnym i zorientowana na prawdziwe dobro rodzaju ludzkiego, latwo obraca sie przeciw-
ko cztowiekowi — jako zniewolenie.” [1]. ,, Rozwdj technologiczny moze zrodzi¢ ideg samowystarczalno-
sci techniki [ ...]. Z tego tez powodu technika przyjmuje dwuznaczne oblicze. Zrodzona z twérczosci ludz-
kiej jako narzedzie wolnosci czlowieka, moze by¢ ona pojmowana jako element wolnosci absolutnej, tej
wolnosci, ktora chce abstrahowa¢ od ograniczen, jakie rzeczy zawierajq w sobie. ” [2].
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Do jednych z najgrozniejszych zjawisk, ktore stanowig przejaw wykorzystania zdobyczy techniki
wbrew ich istocie i przeznaczeniu, nalezy z pewnos$cia dziatalno$¢ przestgpcza i terrorystyczna prowa-
dzona w tzw. cyberprzestrzeni.

Pojecie cyberprzestrzeni

Cyberprzestrzen (cyberspace) juz sama nazwa jest zwiazana z cybernetyka tj. nauka o procesach stero-
wania oraz przekazywania i przeksztatcania informacji w systemach (maszynach, organizmach zy-
wych i spoteczenstwach) [13]. Za autora tego pojecia uznaje si¢ Wiliama Gibsona. W swojej powiesci
zatytutowanej ,,Neuroromancer” napisat bowiem: ,, To jest cyberprzestrzen, konsensualna, halucyna-
¢ja, doswiadczana kazdego dnia przez miliardy uprawnionych uzytkownikow we wszystkich krajach,
przez dzieci nauczane poje¢ matematycznych. Graficzne odwzorowanie danych pobieranych z bankow
wszystkich komputeréw swiata. Niewyobrazalna zlozonosé¢.” [4].

Analiza cech tej cybernetycznej przestrzeni prowadzi do wniosku, ze jest to swoisty technosystem glo-
balnej komunikacji spotecznej, ktdry odznacza si¢ interaktywnos$cig i multimedialno$cia. Zostal on
uksztattowany w wyniku trzech procesow:

— integracji form przekazu i prezentacji informacji, ktora przyniosta ucyfrowienie tzw. infosfery,
— konwergencji systemow informatycznych i telekomunikacyjnych oraz mediéw elektronicznych,

— integracji tzw. technosfery, ktora doprowadzita w rezultacie do powstania globalnej zintegrowanej
platformy teleinformatycznej [5].

Cyberprzestrzen stanowi zatem swego rodzaju przestrzen komunikacyjng tworzong przez system po-
wiazan internetowych.

Jak juz wspomniano, cyberprzestrzen jest obszarem zaré6wno kooperacji pozytywnej, prowadzacej do
rozwoju w sferze edukacji, komunikacji spotecznej, gospodarki narodowej, bezpieczenstwa powszech-
nego, itp., jak i kooperacji negatywnej. Ta ostatnia aktywnos$¢ moze przybiera¢ czworaka postaé:

— cyberinwigilacji (obostrzonej kontroli spoteczenstwa za posrednictwem narzedzi teleinformatycz-
nych w panstwach autorytarnych i totalitarnych),

— cyberprzestepczosci (wykorzystania cyberprzestrzeni do celow kryminalnych, w szczegdlnosci
w ramach przestgpczosci zorganizowanej i przestepczosci o charakterze ekonomicznym),

— cyberterroryzmu (wykorzystania cyberprzestrzeni w dzialaniach terrorystycznych),

— cyberwojny (uzycia cyberprzestrzeni jako czwartego, obok ziemi, morza i powietrza, wymiaru pro-
wadzenia dziatan wojennych) [5].

Istota cyberterroryzmu

Pojecie cyberprzestgpczosci, zwanej rowniez ,,przestgpczoscia internetowa’” jako okreslenie zabronionych
prawem dziatan, dokonywanych za pomoca komputera w sieci internetowej lub przy jej wykorzystaniu,
godzacych m.in. w bezpieczenstwo wykorzystania technologii informatycznych, znalazto juz swoje miej-
sce zarowno w doktrynie nauk prawnych, jak i wsrdd ekspertéw zajmujacych si¢ bezpieczenstwem telein-
formatycznym [6]. Mozna przyjaé, ze cyberprzestepczos$é obejmuje trzy kategorie przestepstw:

— tradycyjne przestgpstwa popelniane z wykorzystaniem sieci i systemow informatycznych,

— publikacj¢ nielegalnych tre$ci w mediach elektronicznych,
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— inne przestegpstwa typowe dla sieci tacznosci elektroniczne;j.
Dotychczas zidentyfikowano wiele ich postaci, a wsrod nich [7], [8]:
— ustugi finansowe on-line (m.in. propozycje udziatu w wirtualnym hazardzie, tzw. oszustwa nigeryjskie,

— cyberlaundering, tzn. wykorzystanie bankowosci i handlu elektronicznego do tzw. ,,prania brud-
nych pienigdzy”,

— naruszanie praw autorskich (m.in. plagiaty),
— rozpowszechnianie pornografii i pedofilii,
— praktyki nieuczciwej konkurencji (np. spamming),

— nielegalny handel (np. antykami i dzietami sztuki, zagrozonymi gatunkami ro$lin i zwierzat, medy-
kamentami, bronia, materiatami wybuchowymi, materiatami radioaktywnymi, wraz z instruktazem
ich uzytkowania); szpiegostwo gospodarcze,

— propagowanie tresci nazistowskich, rasistowskich, itp.,
— hacking — wtamania do komputera,

— nielegalne podstuchy,

— cybersquatting.

Wszystkie przytoczone typy przestgpstw moga by¢ oczywiscie powiazane z dziatalnoscia terrorystycz-
na. Mowa tutaj m.in. o nielegalnym internetowym handlu bronia, propagowaniu terroryzmu na stro-
nach internetowych, czy tez zmasowanych atakach na krytyczne infrastruktury informatyczne poszcze-
gblnych panstw [9], ktorych przyktady przedstawione beda w dalszej czg$ci niniejszych rozwazan.

W powszechnie przyjetym znaczeniu zjawisko terroryzmu rozumiane jest jako ,, planowana, zorgani-
zowana i zazwyczaj uzasadniana ideologicznie, a w kazdym bqdz razie posiadajqca polityczne podioze
motywacyjne, dzialalnos¢ osob lub grup majqca na celu wymuszenie od wladz panstwowych, spote-
czenstwa lub poszczegolnych 0sob okreslonych Swiadczen, zachowan, czy postaw, a realizowana

w przestepczych formach obliczonych na wywolanie szerokiego i maksymalnie zastraszajqcego rozglo-
su w opinii publicznej oraz z reguly polegajqce na zastosowaniu srodkow fizycznych, ktore naruszajq
dobra 0sob postronnych, t. takich, ktore nie daly wyrazu swemu negatywnemu nastawieniu do aktu
terrorystycznego, jego celu lub uzasadnienia, ani nawet do okreslonej ideologii czy zapatrywan” [10].

Do klasycznych form terroryzmu — na podstawie przedstawionego postrzegania tego zjawiska — zalicza
si¢ w szczegolnosci: piractwo morskie i powietrzne, uprowadzanie oséb w celu wymuszenia okupu lub
podjecia przez wladze panstwowe zadanej przez terrorystow decyzji politycznej, zamachy bombowe
na infrastrukturg publiczna zmierzajace do destabilizacji politycznej, akty terroru wymierzone prze-
ciwko okreslonym grupom etnicznym, religijnym, itp. [11]. Jeszcze do niedawna katalog przestepstw
popetnianych przez grupy terrorystyczne obejmowat przede wszystkim przestepstwa skierowane prze-
ciwko bezpieczenstwu lotnictwa cywilnego oraz przestepstwa przeciwko zyciu, zdrowiu i wolnosci
0s6b. Mimo, ze w ostatnich latach nadal znaczaca cz¢$¢ atakow terrorystycznych jest kierowana prze-
ciwko ludnosci cywilnej, to jednak dziatania terrorystyczne nabraty wymiaru globalnego

(z dotychczasowego regionalnego) i sa coraz czesciej wymierzone przeciwko cztonkom sit zbrojnych
panstw uznanych przez organizacje terrorystyczne za wrogie. Mowa tutaj w szczegolnosci o sytuacji
w Iraku i Afganistanie, gdzie zwalczanie dziatalno$ci terrorystycznej przybrato postaé walki zbrojnej,
dziatalno$¢ terrorystyczna zas, w tym z wykorzystaniem réznorodnych narzgdzi technicznych, prowa-
dzona jest przez cztonkéw Al-Kaidy na catym swiecie.
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Zatem mozna uznac, ze wspolczesny terroryzm odznacza si¢ trzema charakterystycznymi cechami [12].
Po pierwsze, akty terrorystyczne sa przeprowadzane w sposob umozliwiajacy uzyskanie przez nie mig-
dzynarodowego rozgtosu. Po drugie, cechuje je wysoki stopien zorganizowania grup terrorystycznych.
Po trzecie wreszcie, organizacje terrorystyczne dysponujg obecnie pokaznym zasobem srodkow ekono-
micznych i technicznych, wykorzystujac na masowa skalg narz¢dzia teleinformatyczne, w tym internet,
do dziatan skierowanych przeciwko spoteczenstwu oraz aparatowi panstwowemu wrogich krajow.

Czym jest wigc cyberterroryzm? Zdaniem amerykanskiego eksperta do spraw cyberbezpieczenstwa
D. E. Denninga, ,, Cyberterroryzm jest konwergencjq cyberprzestrzeni i terroryzmu. Dotyczy nielegal-
nych atakow i grozb atakow przeciwko komputerom, sieciom komputerowym i informacjom przecho-
wywanym w nich by zastraszy¢ lub wymusic na rzqdzie lub spoleczenstwie polityczne lub spoleczne
cele. By zakwalifikowa¢ atak jako cyberterroryzm powinien on skutkowa¢ przemocq przeciwko ludziom
lub mieniu lub przynajmniej wyrzqdzi¢ wystarczajqce szkody by stwarza¢ strach.” [13]. Jest przy tym
obecnie najmniej przewidywalnym, m.in. z uwagi na powszechne korzystanie z sieci internetowej,
instrumentem oddzialywania zorganizowanych grup terrorystycznych na funkcjonowanie infrastruktu-
ry krytycznej panstwa, a wigc krajowych systemow: tacznosci, energetyki, transportu, zaopatrzenia

w wode, finansowych, itd. [14].

Zgodnie z opiniami 0s6b zajmujacych si¢ bezpieczenstwem teleinformatycznym, jeszcze do niedawna
internet byt wykorzystywany przez terrorystow zazwyczaj w niemal tym samym zakresie, co przez

zorganizowane grupy przestepcze i indywidualnych przestepcdéw, a wiec w takich obszarach zachowan
kryminalnych jak:

— wlamania do komputerdéw (hacking),
— wlamania do systemow informatycznych dla osiagnigcia korzysci (cracking),

— wykorzystanie programu umozliwiajacego wejscie do serwera z pominigciem zabezpieczen
(back door),

— podstuchiwanie pakietow miedzy komputerami i przechwytywanie haset i logindw (sniffing),
— podszycie si¢ pod inny komputer (/P spoofing),

— wirusy i robaki komputerowe,

— bomby logiczne,

— wyludzanie poufnych informacji (phishing).

Nie doceniono jednakze, migdzy innymi, propagandowych mozliwosci internetu. Tymczasem, od
kwietnia 2004 roku, kiedy to Al-Kaida opublikowata w sieci odezwe wzywajaca narod iracki do walki
z okupantem, internet stal si¢ narzedziem wojny propagandowej terrorystow islamskich, nie tylko do-
starczajac informacji o przebiegu wojny i przeprowadzanych atakach terrorystycznych, ale krzewiac
rowniez ideg ,,$wigtej wojny”, stuzac rekrutacji cztonkdéw grup terrorystycznych, czy tez dostarczajac
instruktazu konstruowania bomb i dokonywania zamachéw z ich uzyciem, itp. [3].

Nie sposob nie wspomnieé rowniez o powiazaniach istniejacych migdzy zjawiskami cyberterroryzmu
i cyberwojny oraz cyberterroryzmu i cyberinwigilacji.

Jaskrawym przyktadem pierwszego z nich stata si¢ tzw. estonska cyberwojna z 2007 roku, kiedy to
w nastepstwie likwidacji pomnika zohierzy radzieckich w Tallinie, w ciagu kilku dni zaatakowano
estonskie witryny rzadowe, uniwersyteckie, bankowe i prasowe, doprowadzajac do zaprzestania
$wiadczenia ustug bankowosci elektronicznej on-line, zablokowania stron internetowych partii poli-
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tycznych, itp. Kulminacja ataku nastapita 9 maja, w rocznice zakonczenia Il Wojny Swiatowej. Ata-
kéw dokonywano z komputerdw zlokalizowanych w ponad pigcdziesigciu krajach $wiata, a ustaty one
po okolo trzech tygodniach. Cyberwojna cechowata sig, analogicznie jak cyberterroryzm: niskimi
kosztami dziatalnos$ci, zaniknieciem granic panstwowych, mozliwoscia dokonywania nagtych i nie-
przewidzianych atakow, anonimowoscia atakujacych, minimalnym ryzykiem wykrycia ataku oraz
mozliwos$cia sparalizowania systemu wrogiego kraju [15].

Cyberinwigilacja jest rowniez zjawiskiem pokrewnym cyberterroryzmowi. Za jedna z postaci terrory-
zmu uznawany jest bowiem terroryzm panstwowy, ktdrego istota, a zarazem celem dzialan terrory-
stycznych, jest wymuszenie postuszenstwa wobec aparatu wladzy [12]. Jest oczywiste, ze proceder
taki nie jest mozliwy bez inwigilacji spoteczenstwa, w szczegdlnosci cztonkdéw opozycji niedemokra-
tycznego rezimu. Obecnie, cyberprzestrzen i elektroniczne §rodki komunikacji jawia si¢ jako wprost
idealny instrument dziatan aparatu bezpieczenstwa w krajach niedemokratycznych. Moze on przyjac
zaréwno forme ograniczenia obywatelom dostepu do internetu (np. cenzura stron internetowych), jak
i posta¢ inwigilujacych srodkdw teleinformatycznych (np. podstuchy, inwigilacja sieci telekomunika-
cyjnych), stanowiac niemal doskonate narzedzie kontroli spoleczenstwa.

Rekapitulujac, w znaczeniu $cistym mianem cyberterroryzmu nalezy okresli¢ dziatalnos¢ terrorystycz-
ng prowadzong wobec systemow teleinformatycznych, w celu zniszczenia lub modyfikacji zasobow
informacyjnych znajdujacych si¢ w tych systemach, a w konsekwencji utraty zycia, zdrowia lub mie-
nia przez ofiary ataku terrorystycznego. W znaczeniu szerokim natomiast, trzeba go utozsamiaé

z wszelkimi dziataniami wzgledem cyberprzestrzeni, w tym réwniez fizycznymi zamachami na infra-
strukture teleinformatyczna oraz aktywnoscia ideologiczng w internecie [5].

Prawne aspekty zwalczania cyberterroryzmu

Jest oczywiste, ze ze wzgledu na szczegdlng szkodliwos¢ spoteczng cyberterroryzmu i zagrozenie jakie
stwarza dla wspotczesnego $wiata, spotyka si¢ on z wyrazna reakcja prawnokarng zarowno na gruncie
prawa migdzynarodowego — w imi¢ zasady Scigania przestepstw, tzw. represji wszechs§wiato-

wej [9, 16], jak i ustawodawstwa krajowego, gdzie zachowania uznane za przejawy cyberterroryzmu
podlegaja odpowiedzialnosci karnej badz to jako czyny noszace znamiona klasycznych przestepstw
terrorystycznych — okreslone na gruncie ustaw karnych szczegdlnych, badz to jako tzw. ,,przestgpstwa
komputerowe” [17].

Polski ustawodawca pokusit si¢ o zdefiniowanie przestgpstwa o charakterze terrorystycznym w usta-
wie z 16 listopada 2000 r. o przeciwdzialaniu wprowadzaniu do obrotu finansowego warto$ci majat-
kowych pochodzacych z nielegalnych lub nieujawnionych zrédet oraz o przeciwdziataniu terrory-
zmowi [ 18], za ktore uznat:

— ,,przestepstwa przeciwko pokojowi, ludzkosci oraz przestepstwa wojenne, przestepstwa przeciwko
bezpieczenstwu powszechnemu” [18; art. 2, pkt 7],

— napa$é na Prezydenta Rzeczpospolitej Polskiej [17; art. 134],

— napasé i zniewazenie przedstawicieli panstw obcych na terytorium Rzeczpospolitej Polskiej
[17; art. 136].

Nalezy podkresli¢, ze w polskim prawie karnym poddano penalizacji przede wszystkim samo branie
udziatu w zorganizowanej grupie albo zwigzku majacym na celu popetnienie przestgpstwa o charak-
terze terrorystycznym, w szczegolnosci cyberterrorystycznym (kara pozbawienia wolnosci od 6 mie-
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sigcy do lat 8) [17; art. 258 § 2]. Zaktadanie lub kierowanie grupa lub zwigzkiem majacym na celu
popelnienie takiego przestgpstwa, podlega karze pozbawienia wolnos$ci na czas nie krotszy niz 3 lata
[17; art. 258 § 4].

Przyktadem aktu terrorystycznego, ktory moze by¢ popetniony z wykorzystaniem sieci i systemow infor-
matycznych jest spowodowanie katastrofy komunikacyjnej [17; art. 173]. Wspoélczesny ruch ladowy,
wodny i powietrzny charakteryzuje sie wysokim stopniem nasycenia §rodkdéw transportu i infrastruktury
transportowej rozwiazaniami teleinformatycznymi. Dotyczy to w szczegdlnosci komunikacji lotnicze;j,
zwlaszcza systemu kontroli lotow i1 oprzyrzadowania poktadowego samolotow. Dotychczas, w odniesie-
niu do zagrozenia atakami terrorystycznymi, transport lotniczy byt kojarzony z braniem zaktadnikéw,
towarzyszacym porwaniom samolotéw [17; art. 166]. Obecnie, zardwno naziemne, jak i poktadowe sys-
temy informatyczne stanowi¢ moga potencjalny przedmiot cyberataku terrorystycznego.

Warto zwrdci¢ uwage, ze ustawodawca uznat stopien szkodliwosci spotecznej wspomnianego powyzej
rodzaju aktu terrorystycznego za tak wysoki, ze chroni zycie i zdrowie ludzkie, a takze mienie, wielo-
aspektowo. Poddat bowiem penalizacji rowniez czynnosci przygotowawcze do umysinego spowodowa-
nia katastrofy komunikacyjnej [17; art. 175] zar6wno w formie rzeczowej np. podjecia czynnosci polega-
jacych na ingerencji w system informatyczny lotniska, czy tez pojedynczego statku powietrznego, zmie-
rzajacych do spowodowania katastrofy, jak i osobowej w postaci porozumienia 0sob, ktorych celem jest
np. wspolny cyberatak na informatyczny system komunikacji w ruchu lotniczym. Analogicznie, przy
wykorzystaniu narzedzi informatycznych moze zostaé popetnione przestgpstwo sprowadzenia bezpo-
sredniego niebezpieczenstwa wspomnianej powyzej katastrofy [17; art. 174]. Penalizacji podlega takze
spowodowanie niebezpieczenstwa dla zycia lub zdrowia wielu oséb albo dla mienia w wielkich rozmia-
rach, w sytuacji, gdy sprawca zaktdca, uniemozliwia lub wptywa w inny sposéb na automatyczne prze-
twarzanie, gromadzenie lub przesytanie informacji np. dotyczacych tras przelotowych statkéw powietrz-
nych [17; art. 165 § 1 pkt 4], a takze niszczenie i uszkadzanie lub czynienie niezdatnym do uzytku urza-
dzenia nawigacyjnego albo uniemozliwienie jego obstugi np. drogg elektroniczng [17; art. 167 § 2].

Wspomnie¢ wypada rowniez o kodeksowych tzw. ,,przestgpstwach komputerowych”, ktérych kon-
strukcja prawna moze stanowi¢ podstawe odpowiedzialnosci za dziatania cyberterrorystyczne. Mowa
tutaj w szczegolnosci o przestgpstwie udaremniania lub znacznego utrudniania dostgpu do informac;ji
zapisanej na komputerowym nosniku informacji osobie do tego uprawnionej [17; art. 268 § 2] oraz
przestepstwie sabotazu komputerowego [17; art. 269].

W Kodeksie karnym [17; art. 268 § 2] okreslono rowniez typ przestepstwa polegajacego na niszczeniu,
uszkodzeniu, usunigciu lub bezprawnej zmianie zapisu istotnej informacji na komputerowym nosniku
informacji, ktorym jest material lub urzadzenie stuzace do zapisywania, przechowywania i odczytywa-
nia danych w postaci cyfrowej lub analogowe;j [19].

Przedmiotem ochrony prawnokarnej w przypadku sabotazu komputerowego jest informacja, ktdra jest
dobrem szczegolnie waznym w dobie spoleczenstwa informacyjnego. Stanowi on typ kwalifikowany
wzgledem czynu zabronionego, o ktérym mowa powyzej [17; art. 268 § 2]. Za znamig kwalifikujace
nalezy w tym przypadku uznaé znaczenie przechowywanej informacji dla obronnosci kraju, bezpie-
czenstwa w komunikacji, funkcjonowania administracji rzadowej, samorzadowej lub innego organu
panstwowego, ktora musi mie¢ wymiar szczeg6lny, a dotyczy¢ moze: rozmieszczenia elementow
infrastruktury obronnej panstwa; systemu kierowania komunikacja kolejowa, lotnicza, drogowa

i wodna; danych szczegdlnie istotnych dla funkcjonowania danego organu administracji publicznej,
itp. [11, 19]. Czyn ten polega na niszczeniu, uszkadzaniu, usuwaniu lub zmianach zapisu informacji.
Analogicznie, karalnosci podlega ponadto niszczenie albo dokonanie wymiany nosnika informacji oraz
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niszczenie lub uszkadzanie urzadzenia stuzacego automatycznemu przetwarzaniu, gromadzeniu lub
przesytaniu informacji [17; art. 269 § 2]. Przedmiotem czynu zabronionego nie jest tutaj juz jednakze
sam zapis informacji, ale jej nosnik lub urzadzenie, o ktérym mowa powyzej, przy czym skutek prze-
stepczego dziatania sprawcy sprowadza¢ moze si¢ rowniez do utraty informacji.

Jak juz wspomniano, jednym z najniebezpieczniejszych i szkodliwych, z uwagi na skutki, przejawow
wspodtczesnego cyberterroryzmu jest prowadzenie dziatalnosci propagujacej terroryzm za posrednic-
twem internetu. Mowa tutaj w szczegoélnosci o swego rodzaju spammingu, ktory podlega na gruncie
przepisébw powszechnie obowiazujacego prawa odpowiedzialnosci karnoadministracyjnej i karany jest
jako wykroczenie, jezeli ma charakter handlowy [6], jakkolwiek niektore projekty zmian legislacyj-

nych zaktadaja wprowadzenie karalno$ci spammingu ideologicznego [6], [21]. Niemniej jednak, jako
niezaméwiona informacja elektroniczna o charakterze ideologicznym, propagujacym terroryzm jako
metod¢ prowadzenia walki, nie stanowi on przestepstwa, wykroczenia, ani nawet deliktu administra-
cyjnego. Rozpowszechnianie tego typu informacji moze jednak podlega¢ na gruncie obowiazujacego
porzadku prawnego odpowiedzialnosci karnej w pewnych okoliczno$ciach. Nalezy w tym miejscu
bowiem doda¢, ze na gruncie kodeksu karnego [17; art. 255], penalizacji podlega m.in. publiczne na-
wotywanie do popelnienia przestgpstwa, a takze publiczne jego pochwalanie. W konsekwencji dziata-
nie polegajace na propagowaniu dziatalnosci terrorystycznej lub przestepstw o takim charakterze pod-
lega takze odpowiedzialnosci karnej. Nawotywanie do popetnienia przestgpstwa, tj. wzywanie do naru-
szenia ustawy karnej w celu terrorystycznym, moze przybiera¢ publiczny charakter, jezeli — w postaci
komunikatéw przekazywanych za posrednictwem sieci internetowej, chociazby w postaci spamu —
dociera do znacznej i nieokreslonej liczby odbiorcéw internetu.

Podsumowanie

Cyberterroryzm jest zjawiskiem niezwykle szkodliwym zaréwno dla spoteczenstwa i prawidtowego
rozwoju dziatalno$ci gospodarczej, jak rowniez dla infrastruktury krytycznej panstwa. R6znorodnosé
jego form sprawia, ze stanowi pojecie dos¢ trudne do zdefiniowania, a zatem i zwalczania. O jego
istocie §wiadcza bowiem zaréwno wykorzystywane przez grupy i organizacje terrorystyczne rozma-
ite teleinformatyczne srodki techniczne oraz charakter przestrzeni, w ktorej sa one wykorzystywane,
jak réwniez przyswiecajacy im zawsze cel ideologiczno-polityczny. Z uwagi na zagrozenia towarzy-
szace funkcjonowaniu wspotczesnych struktur panstwowych, w strategii bezpieczenstwa narodowe-
go Rzeczpospolitej Polskiej z 2007 r. za nadrzedny cel sektorowy w dziedzinie bezpieczenstwa in-
formacyjnego i telekomunikacyjnego uznano zapobieganie probom destrukcyjnego oddziatywania na
infrastrukture telekomunikacyjng panstwa przez obnizenie poziomu jej podatnosci na ataki, minima-
lizacj¢ skutkéw ewentualnych atakdéw na t¢ infrastrukture, a takze sprawne przywrdcenie jej petnej
funkcjonalnosci [11]. Kluczowego znaczenia dla budowy systemu przeciwdziatania zjawisku cyber-
terroryzmu nabiera jego zdefiniowanie, umozliwiajace identyfikacje jego przejawow, oraz okreslenie
zakresoOw odpowiedzialnosci i wspdldziatania podmiotow (publicznych i prywatnych) uczestnicza-
cych w systemie zwalczania tego procederu [3], [21], [22]. Niemniej jednak nie mozna nie doceniaé
przy tym prawnokarnych instrumentéw zwalczania przestgpczosci, bez ktorych niemozliwe byloby
skuteczne przeciwdziatanie takiemu szczegdlnie szkodliwemu spotecznie zjawisku, jakim jest cyber-
terroryzm i zjawiska mu pokrewne.
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